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FRAUDE
Definición:

Todo engaño o acción de mala fe ejecutado con el fin de procurarse un beneficio en perjuicio y a expensas de otro.  En todos las legislaciones administrativas modernas se contienen disposiciones encaminadas a evitar el fraude, tanto en materia tributaria como en la expedición de sustancias alimenticias.  Según las legislaciones civiles, los acreedores o cesionarios de los participes de la cosa común podrán impugnar la división ya consumada en caso de fraude, y se declara nulo el testamento otorgado con fraude.  En los códigos de comercio se dispone que hay lugar a la rescisión parcial del contrato mercantil, por cometer fraude algún socio administrador.  Delito que comete el encargado de vigilar la ejecución de contratos públicos, y aun de algunos privados cuando confabula con la representación de los intereses opuestos.

1.2  Naturaleza
El propietario de una empresa comercial en pequeña escala comparte la labor diaria con su personal a la vez que ejerce su dirección y supervisión a medida que la entidad crece disminuye su intervención directa en las tareas materiales y dedica la mayor parte de su tiempo al control del personal.

Aun en la actualidad y aunque parezca mentira, existen algunos hombres de negocios para quienes los métodos de protección de sus intereses no los conmueven o preocupan piensan que teniendo empleados de confianza están abriendo los riesgos que se derivan del fraude.  El tener confianza en los subordinados será muy correcto, emotiva o espiritualmente, pero es necesario admitir que esta fe da lugar a exponerse a toda clase de fraudes.  La totalidad de los manejos indebidos en los negocios se deben a empleados que se consideraban dignos de confianza.  En consecuencia esta es una razón de peso para insistir y subrayar el valor que posee el control interno para dificultar el que se comentan malversaciones o fraudes.

Los fraudes comunes y corrientes cometidos por los empleados se deben en muchos casos, a la falta de control interno que sin duda, es un medio eficaz para limitar la conducta de quienes en los negocios andan defraudando.  Es cierto que la aplicación de los métodos de control interno demanda tiempo y cierto aumento en los gastos,  pero también lo es que estos deben juzgarse en relación con los riesgos de fraude y posibles perdidas que elimina.  Es importante que los directores de empresas impidan a sus empleados la coyuntura de manejos ilícitos decidiéndose a usar procedimientos de control interno y en su caso revisar los métodos empleados.  Los empleados de confianza son necesarios, pero hay que convenir en que mientras más confiamos en un empleado mayores oportunidades le damos para violar esa confianza.  No debemos olvidar que entre la honradez y el fraude hay solo dos escalones.

1. Honradez.

2. La necesidad de tener dinero

3. La oportunidad de tomarlo

4. El fraude

1.3 OTROS CONCEPTOS RELACIONADOS CON EL FRAUDE

IRREGULARIDADES

Son las omisiones intencionales de cifras o revelaciones en los estados financieros.  Las irregularidades incluyen la presentación de información financiera fraudulenta para presentar estados financieros engañosos, que puede considerarse como desfalco.  Las irregularidades pueden implicar:

a) Manipulación, falsificación o alteración de los registros contables o documentos de soporte.

b) Manipulación, falsificación o alteración de los registros contables o documentos de soporte.

c) Información falsa

d) Aplicaciones incorrectas de principios de contabilidad generalmente aceptadas.

ERRORES

Son las omisiones no intencionales de cifras o de revelaciones en los estados financieros.  Los errores puede implicar:

a. Errores al recabar o procesar información contable.

b. Estimaciones contables incorrectas derivadas de una omisión o mala interpretación de los hechos.

c. Aplicaciones incorrectas de principios de Contabilidad Generalmente aceptados.

2. EL FRAUDE EN LAS COMPUTADORAS

PROCESAMIENTO ELECTRONICO DE DATOS (PED)

Consiste en la transformación de datos que no son útiles por si mismos a través de un proceso efectuado en una computadora a fin de obtener un producto (información) que es útil sin transformaciones posteriores.

COMPUTADORA

Es un conjunto de circuitos electrónicos y componentes magnéticos a quien el hombre debe indicarle como manipular símbolos que la ha creado.

Es una maquina electrónica compleja que puede ejecutar activando o sus circuitos electrónicos o magnéticos sus componentes magnéticos:

· Sumas, restas, multiplicaciones, divisiones.

· Comparaciones de un numero, letra o símbolo con otro.

· Identificación de números positivos, negativos y cero.

· Ejecución de cálculos adicionales con base en los resultados de sus cálculos y comparaciones.

· Emisión de mensajes.

También las computadoras cometen errores a causa de las fallas en los sistemas por los cambios de voltaje, cambios de temperatura, también por desajustes o desperfectos de la maquina, la suciedad pequeña como mota de tierra puede cubrir un lector de tarjetas y la maquina lee “1#  donde debe haber “0”, puede esta razón un cliente recibir una factura equivocada.

La computadora no-solo es falible, sino vulnerable sus componentes incluyen partes tan frágiles como la cinta magnética, los discos magnéticos los cables y las minúsculas núcleos de metal, todos sensibles a diferentes inconvenientes, un pequeño pero poderoso imán puede destruir en segundos los valiosos registros de una empresa, si se fijara cerca de la computadora, se borran los datos que contenga la cinta magnética.

Un analista deshonesto puede por medio de una factura ficticia de la compañía en donde trabaja y ponerla con las facturas a pagar siendo esta procesada por el sistema de computación, o también puede preparar una tarjeta perforada con la información adecuada y colocarla junto con todas las demás.  Al pasar por el sistema, se imprime el cheque y se firma con clientes de otros o quizás, se utilicen cheques prefiramos.

ELEMENTOS QUE PUEDEN DAR ORIGEN A LOS FRAUDES

1. Concentración de datos en un departamento especifico.

2. Concentración de datos en depósitos de fácil manejo.

3. Concentración de datos en depósitos de almacenamiento masivo.

4. Reducción del ámbito de personas que conocen de las características de Procesamiento Electrónico de Datos.

5. Diversificación de equipos.

6. Diversificación de recursos técnicos.

7. Diversificación de lenguajes.

8. Excesiva confianza depositada en las personas encargadas del manejo de los equipos.

9. Descuido en la implantación de controles adecuados.

10. Descuido en el acceso al equipo de computo.

11. Descuido en el acceso de la información

12. Ignorancia de la capacidad de los equipos.

13. Ignorancia de las características de los equipos.

14. Facilidad con que las personas que trabajan en áreas compatibles pueden ponerse de acuerdo.

15. El nivel de complejidad en la mayoría de sistemas es bajo.

16. No existe auditoria interna o no se interesa por capacitarse en la disciplina de procesamiento electrónica de datos.

17. La gerencia no tiene conocimiento sobre sistemas electrónicos de datos y solo delega en un experto la organización del centro del computo.

18. En general hay poca o ninguna supervisión en las operaciones que efectúa el centro de computo.

2.2 METODOS GENERALES DE MANIPULACION DE LA COMPUTADORA

1. Manipulación de las transacciones es el método más frecuente, como añadir transacciones no autorizadas, ordenes de compra falsas y recibos de bodega falsificados, de los que se obtendrán un pago fraudulento.

2. Otro de los métodos corrientes de manipulación es el de hacer cambios directamente a los archivos, como alterar los precios de venta para las ordenes del defraudador o los saldos de inventarios o de clientes.

3. Rutinas fraudulentas en los programas, como una subrutina que sume el redondeo, en los cálculos de interés a la cuenta del defraudador.  Ocultar en ciertas cuentas.

2.3 SISTEMAS MÁS VULNERABLES

1. Los sistemas que pagan automáticamente a clientes, empleados o proveedores, son los más propensos al fraude.

a. Pagos fraudulentos a acreedores ya sea acreedores falsos o alterando las cantidades.

b. Pagos fraudulentos a empleados, pagos a empleados inexistentes, cobrados fraudulentamente o pagos a empleados reales en base de rango alterados fraudulentamente.

2. Los sistemas de control de inventario automático.  También han sido usados fraudulentamente con frecuencia.

· Opciones hechas o alteradas.

3. Bancos, financieras, aseguradoras.

a. Transferencias de cuentas inactivas a la cuenta del defraudador.

b. Transacciones que acreditan a la cuenta del defraudador y debitan una cuenta de gastos o ajustes.

c. Depósitos destinados a una cuenta y que son acreditados a otra.

2.4 TIPOS DE FRAUDES EN EL PROCESO ELECTRONICO DE DATOS.

Son muchas las formas que pueden ejecutarse acciones fraudulentas, sin embargo es posible agruparlas de acuerdo con los elementos siguientes:

1. Por su naturaleza:

Se refiere al área de patrimonio que resulte afectada.

a. Fraude Efectivo:

Se da cuando el sustractor obtiene efectivo o títulos negociables.  Los sistemas computarizados para pagos a proveedores, acreedores, nominas, etc.  Que no tengan controles adecuados, son los más propensos a fraudes de este tipo.

b. Fraude contra la propiedad:

Sucede cuando el defraudador sustrae mercaderías y otros bienes para revenderlos.

El área de inventarios, por su naturaleza y características es la más propensa a que se den esta clase de fraudes.

c. Piratería:

Consiste en sustraer información de la empresa y negociarla con la competencia o chantajear a la misma empresa.

2. Por la fuente:

Se refiere al punto de partida o elemento del sistema utilizado como base para cometer el fraude.

a. Agregar, alterar o eliminar transacciones:

Método que fácilmente puede aplicarse, ya que no requiere de un amplio conocimiento técnico en el procesamiento de datos.

b. Efectuando cambios en los archivos:

Se necesita conocer el diseño de los archivos, el flujo del sistema y tener conocimientos de programación.

c. Efectuando cambios en los programas y/o anteponiendo parches:

Se necesita conocer a fondo el lenguaje que la maquina compila, para analizar e interpretar la lógica del programa.

El parche consiste en incorporar una excepción a la lógica del  programa responda con una excepción ante una operación especifica.

3. Por el numero de personas que lo ejecutan:

a. Fraude individualizado:

Cuando un solo individuo es capaz de violar los controles del sistema.  Implica una seria debilidad en los controles existentes.

b. Fraude colisionado:

Ocurre cuando dos o más personas se ponen de acuerdo para defraudar a la empresa.

4. Fraudes por sustracción de servicios:

Consiste en la utilización de tiempo de computadora u otros servicios a costa de la empresa en beneficio personal.

2.5 CARACTERISTICAS DEL DEFRAUDADOR:

1. Experiencia en electrónica.

2. Puede desempeñar puestos de cierta importancia dado su nivel.

3. Intelectual.

4. Solvencia Económica

5. Capacidad para no ser descubierto.

6. Inteligencia para hundir un plan difícil de descubrir.

7. Facilidad para actuar sin dejar huella.

8. Habilidad de movimiento en su campo de acción.

2.6 TIPOS DE PERSONAS QUE COMETEN FRAUDES EN LOS SISTEMAS

Los crackers

Son pautas de redes, estos utilizan algunos de los programas para verificar el sistema de cierta persona.

El programa comienza a probar todas las puertas o puertos de entrada del PC.  Si encuentra un hoyo o debilidades en el sistema lo hará para que se tomen las medidas de seguridad, es en ese momento en donde el cracker toma la información esencial sobre las tallas que tiene el sistema y las vías por las cuales puede entrar a hacer cualquier cosa.  Uno de los programas más populares se llama SATAN (Secunt Administator s Tool for Analyzing Networks).

Dependiendo que tan grande sea el agujero de seguridad que hay en el sistema el atacante como también se le conoce, prácticamente puede tener acceso a todo el sistema de contabilidad bancario o a los saldos de las cunetas.

En otras oportunidades es cracker puede ser simplemente alguien que solo quiere borrar información.

2.7 TECNICAS PARA REALIZAR FRAUDES
Manipulación de los datos entrada:

Este tipo de fraude informático conocido también como sustracción de datos, represente el delito informático más común ya que es fácil de cometer y de descubrir.  Este delito no requiere de conocimientos técnicos de informática y puede realizarlo cualquier persona que tenga acceso a las funciones normales de procesamiento de datos en la fase de adquisición a los mismos.

La manipulación de programas:

Es muy difícil de descubrir y a menudo pasa inadvertido debido a que el delincuente debe tener conocimientos técnicos concretos de informática.  Este delito consiste en modificar los programas existentes en el sistema de computadoras o en insertar nuevos programas o nuevas rutinas.

Manipulación de datos de salida:

Se efectua cuando un objeto al funcionamiento del sistema informático.  El ejemplo más común es el fraude que se hace objeto a los cajeros automáticos mediante la falsificación de instrucciones para la computadora a la fase de adquisición de datos.

Fraude efectuado por manipulación informática:

Es una técnica especializada que se denomina “técnica de salchichón” en la que rodajas muy finas” apenas perceptibles, de transacciones financieras, se van repetidamente de una cuenta y se transfieren a otra.

Falsificaciones Informáticas:

Como objeto:

Cuando se alteran datos de los documentos almacenados en forma computarizada.

Como Instrumentos:

Las computadoras puede utilizarse también para efectuar falsificaciones de documentos de uso general.  Cuando empezó a disponerse de fotocopiadoras computarizadas en color basándose en rayos láser surgió una nueva generación de falsificaciones o alteraciones fraudulentas.

Daños o modificaciones de programas o datos computarizados.

Sabotaje informático:

Es el acto de borrar, suprimir o modificar sin autorización funciones o datos de computadoras con intención obstaculizar el funcionamiento normal del sistema.  Las técnicas que permiten cometer sabotajes informáticos son:

Virus: 

Es una serie de claves programaticas que pueden adherirse a los programas legítimos y propagarse a otros programas informáticos.  Un virus puede ingresar en un sistema por conducto de una pieza legitima de soporte lógico que ha quedado infectado, así como utilizando el método del caballo de Troya.

Gusanos:

Se fabrica de forma análoga al virus con miras a infiltrarlo en programa legitimo de procesamiento de datos para modificar o destruir los datos.  Pero es diferente del virus porque no puede regenerarse.

DELITO INFORMATICO

DEFINICION

Es la acción humana antijurídica típica y culpable de quien maliciosamente procese, altere, borre, dañen o destruya parcial o totalmente, cualquier sistema de computo o red de computadoras, programas de computo o datos de modo que resulte un perjuicio al patrimonio de otra persona.

Delito por computadora es cualquier acto especificado como tal en el Código Penal de una jurisdicción, no esta limitada a instrumentos financieros, datos programas de computador, documentos asociados con sistemas de computo y programas de computadora o copias de los mismos ya sean tangibles o intangibles incluyendo datos del sistema de computo leíbles por el computador como el ser humano y datos en transito.

Delito informático es el cometido por cualquier persona experta o técnica o con conocimientos en computación que intencionalmente procese o cause el procesamiento de cualquier sistema de computo o red de computadoras con el propósito de elaborar y promesas falsas será culpable de una ofensa publica.

CARACTERISTICAS DEL DELITO INFORMATICO

a) Debe ser cometido por un experto, técnico o con conocimiento de computación.

b) Debe ser cometido por medio o a través de una computadora y que se ocasione un perjuicio económico patrimonial.

c) Que exista malicia para dañar, alterar, procesar, borrar o destruir parcial o totalmente cualquier información datos, programas de computo o red de computadoras.

d) Debe resultar un perjuicio en el patrimonio de una o varias personas individuales o jurídicas.

e) Debe estar tipificado como delito en la ley penal.

ELEMENTOS DEL DELITO INFORMATICO

Conviene diferenciar claramente entre lo que es un error, evento o normal o no programado causado accidentalmente en el transcurso de operaciones normales y autorizadas, y lo que es un delito por computadora, ya sea un fraude a la INTENSION maligna de cometer un acto ilegal o en contra de la ética.

El primer elemento de este delito:  es la INTENSION maliciosa.

El segundo elemento:  El propósito de disfrazar u ocultar el propósito o intento de cometer un delito.  De acuerdo con el tipo de delito, esto se podría lograr por ejemplo:  a través de documentos fuente falsa, alteración de entradas y salidas de rutinas escondidas dentro de programas, obtención fraudulenta de claves de acceso no autorizadas, otros.

El tercer elemento es la confianza y los conocimientos, por parte de delincuentes por computadora, aunado a la ignorancia de la víctima, sobre los riesgos con el área de compilación.

El cuarto elemento, es la asistencia voluntaria, por parte de la víctima, al futuro delincuente.  Este consiste cuando se dejan destinadas terminales de computadoras conectadas a una ampliación, cuando las palabras claves se comparten y luego se modifican, cuando se permite a programadores hacer pruebas con archivos personales.

El quinto elemento es el cuidadoso ocultamiento del delito cometido el computador ofrece a diferencia de muchos sistemas manuales.  La posibilidad de borrar todas o casi todas las huellas de un acto ilícito tan así que la mayoría de los casos descubiertos lo han sido por circunstancias fortuitas relacionadas con el cambio de modo de vida del delincuente y no por la detección de los rastros dejados en el computador.

Después de describir todos estos elementos del delito informático se puede deducir por lógica que este delito no es cometido por una persona insignificante sino por un experto, técnico o que posea conocimientos de computación.

a) El elemento personal esta constituido por dos sujetos activos que en la presente será EL DELINCUENTE INFORMATICO que es el individuo experto, técnico con conocimientos de informática para obtener unos bienes o provechos ilícitos que también son el sujeto activo del delito.

b) El elemento real se traduce en el perjuicio ocasionado al bien o la cosa, adquiere un significado general sustancial y corporal que se le de un valor económico se puede dar sustrayendo redondeo de cuentas, y trasladando a otras cuentas de deposito.

c) El elemento formal esta constituido por la legislación adecuada, por una norma que tipifique el delito ocasionado.

TECNICAS IMPLANTADAS EN LA COMISION DEL DELITO INFORMATICO

· Datos engañosos es el más simple y seguro y común de los métodos utilizados, consiste en la manipulación de datos de entrada y salida de información al computador.

MOTIVOS DEL DELINCUENTE INFORMATICO

Incluida la criminalidad informática dentro de la delincuencia económica su indecencia se centra en dos aspectos a saber el de la intimidad de las personas y el de los atentados en contra del patrimonio en general.  Constituye una amenaza tecnológica para la privacidad personal y estos delitos van en constante aumento, las acciones delictivas más frecuentes son estafas, falsedad, atentados contra la propiedad industrial, apropiación indebida, espionaje político y militar.

Existe un gran numero de motivos para realizar delitos comunes o a través de computador algunos de ellos:

· Es el blanco ideal porque no tiene sentimientos.

· Se presta par jugar y explotar sus limites.

· Con toda su tecnología representa un reto a la inteligencia humana.

PERFIL DEL DELINCUENTE INFORMATICO

Por lo general y al temor de la casualidad conocida se ha de tener en cuenta que en ese tipo de delincuencia la cifra negra o de hechos ilícitos ignorados o no denunciados nos encontramos mayoritariamente con personas jóvenes que oscilan entre 18 y 30 años generalmente autodidactas que actúan por primera vez o al azar sin poseer altos conocimientos informáticos.

ANTECEDENTES

No se puede hablar de antecedentes históricos en el delito informático por la sencilla razón de que en nuestro país es una ciencia relativamente nueva y casi incipiente.

No obstante derivado del espectacular desarrollo acelerado de la tecnología de computación o la informática se esta generando un nuevo rubro de servicios de la informática.  Y como consecuencia de este fenomenal desarrollo en nuestro país esta ciencia nueva viene a constituir un factor especial para lograr una mayor eficacia en la memoria de las actividades de la sociedad Guatemalteca.

TIPOS DE DELITO INFORMATICO

La tipología de los delitos cuando el computador es el objeto se habla con frecuencia de una acción física que puede variar entre la intromisión por medio de la fuerza en el centro de computo.

La gama de tipos de delito se amplia cuando el computador es el instrumento para la comisión del delito.

El desfalco esta directamente relacionado con la obtención ilegal de bienes y provechos que pertenecen a una organización como seria el caso de realizar pagos fraudulentos o apropiarse de activos a partir de la modificación de los registros que los controlan.

ELEMENTOS SUBJETIVOS DEL DELITO INFORMATICO

a) La acción maliciosa de cometer un acto ilícito este va acompañado íntimamente, o sea el dolo.

b) El propósito de disfrazar y ocultar la acción o la intención de cometer el delito, esto se logra a través de destrucción de documentos fuente falsos, alteración en la entrada y salida del computador obtención fraudulenta de claves de accesos del computador.

c) La confianza con que actúa el sujeto activo o el delincuente informático y la ignorancia del sujeto pasivo sobre los riesgos en el área de computación.

d) Asistencia voluntaria por parte del sujeto pasivo al futuro delincuente para dejar desatendidas terminales conectadas a una aplicación cuando las palabras claves se compartan.

CASO REAL DE UN DELITO EN INFORMATICA

Es importante dar a conocer el siguiente caso:

En virtud del proceso penal que se instruyo en contra del señor Edgar Cojulum, siendo acusado particular el Licenciado Ricardo Morales en representación del Banco Crédito Hipotecario formulo el siguiente hecho como acusador oficial el Ministerio Publico de Guatemala y a quien se le formulo el siguiente hecho.  Que valiéndose del cargo que desempeñaba en dicha institución como asistente B Operador de turno matutino del departamento de Procesamiento electrónico de Datos, efectuando en la misma plaza una serie de suplencias en turno nocturno con el objeto de verificar en mejor forma los hechos ilícitos que se le imputaron, siendo en concreto, que como consecuencia del cargo que desempeñaba incremento ilícitamente su cuenta de depósitos numero cero trescientos quince mil doscientos nueve guión uno que juntamente con Matilde Antonieta Castillo, abriera el once de diciembre de mil novecientos setenta.

Se concluye lo siguiente:

a) El puesto que desempeñaba el indicado es eminentemente técnico y por ende sabia que la computadora opera con un soporte técnico que le facilitaba la operación fraudulenta de un disco a otro.

b) De conformidad con la auditoria apropiada al caso que se le practico al sindicato quedo probado que en autos que el total de abonos ilícitos que el enjuiciado hizo en su cuenta ascendió ha la cantidad de once mil novecientos once quetzales.  Empleando para ello tres procedimientos distintos.

1) Haciendo depósitos a su desaparición total de otras cuentas.

2) Haciendo depósitos a su cuenta mediante la forma de correrles el punto decimal hacia la izquierda.

3) Alterando los saldos que trasladaba de uno a otro mediante la forma de correrles el punto decimal hacia la izquierda a otras cuentas perjudicadas.

c) Lo anterior se le facilita mediante la alteración de programa elaborado por la computadora ya sea para anteponer los ceros a una cifra que ya exista con el cual se obtenía el resultado de borrar la cantidad que originalmente contenía el disco haciendo aparecer una nueva cantidad en la cuenta que había elegido para perjudicar, escogiendo aquellas que habían estado inmovilizadas durante el año.

d) Esos saldos obtenidos los aplicaba a su propia cuenta y para el efecto traía esta a la pantalla de la computadora y regresando en manual situaba la cantidad en la posición deseada para que se reflejara como incremento a su cuenta.

De lo anterior expuesto se aprecia que tanto el juez de primera instancia como los Magistrados de la sala jurisdiccional calificaron y tipificaron los hechos con figuras y jurídicas distintas que denota una flagrante equivocación posiblemente en el encuadramiento legal de los hechos.  Ya que estos son nuevos hechos producto de este desarrollo tecnológico que ha dado lugar que el sujeto activo del delito que no podría ser otro que un TECNICO o EXPERTO o con conocimientos de computación.

TRANSACCIONES FRAUDULENTAS

Son muchos los casos de fraude y se presentan frecuentemente, a continuación haremos mención de algunos de ellos.

El programador de un banco que calculaba intereses de cuentas de ahorro, en lugar de desechar las fracciones de centavo, el programador los sumaba a su propia cuenta.  En los balances no había diferencias, el fraude crece según el numero de cuentas, llega  a ser de cantidades fabulosas.

El programador de un sistema de pagos de sueldos, sacaba unos pocos centavos de cada cheque y los añadía al suyo.  También en este caso no había diferencia en los balances.

Otra posibilidad es el secuestro.  Este es el caso de un operador de computadora que no apareció en la oficina un lunes en la mañana.  Unos días mas tarde, en la compañía se recibió una llamada telefónica de larga distancia, el operador estaba en alguna ciudad de Europa y tenia la unida copia de uno de los archivos maestros.  Investigaron y descubrieron la verdad.  Para devolverla exigió que se depositara el equivalente de veinticinco mil dólares americanos en su cuenta bancaria numerada en Suiza, la compañía pago.

Una compañía empezó a usar un sistema de computación para planificar los recorridos de sus vendedores, todas las semanas cada vendedor recibía una lista de los clientes que debía visitar, con la indicación de los productos que compraban habitualmente, y de los descuentos que les hacia.  Una excelente idea.  A la competencia también le pareció excelente.

Cada vez que un vendedor hacia una visita, descubría que la competencia ya había pasado por ahí y le había ofrecido al cliente un precio mas bajo.  El pillo era un operador que había vendido a la competencia una copia de la lista de clientes.

Dos analistas de sistemas trabajaban para una empresa que importaba minerales, crearon una compañía propia le compraba y vendía a la compañía en la que laboraban.  El único problema era que le compraba a un precio mucho menor que le vendía.  Este tipo de fraude lo pudieron hacer gracias al sistema de computación, que ellos controlaban, claro que fueron descubiertos y despedidos.

ASPECTOS LEGALES

LEYES VIGENTES

La nueva ley para la protección de derechos de autor y derechos conexos, entra en vigencia el 22 de junio recién pasado.  Junto a las reformas introducidas al código penal en 1995 y 1996, esta ley esta destinada a garantizar la propiedad intelectual en nuestro país.

Solo el titular de autor (producto de software) o quien estuviere expresamente autorizado por el tendrán derecho a utilizar la obra por cualquier medio, forma o proceso.

La utilización, reproducción, distribución, arrendamiento, importación y exportación de software sin el debido respeto a los derechos de autor son considerados delitos por el Código Penal.

Además, le corresponden al titular del derecho de autor sobre el software, facultades para exigir que se respete su condición de autor (que se mencione el nombre del titular en todas las reproducciones y utilización del software), o la integridad del programa (facultades para oponerse a cualquier modificación o utilización del software sin el previo y expreso consentimiento).  Estos últimos aspectos son irrenunciables e intransferibles.

RETROACTIVIDAD DE LA LEY

La ley no tiene aplicación retroactiva sin embargo, si se puede hacer efectiva en contra de programas adquiridos o instalados antes de su entrada en vigencia, pero que estén siendo utilizados actualmente en forma ilegal, sin contar con la licencia correspondiente.

OBLIGACIONES

La principal obligación como usuario de software original es adquirir programas originales solo para su propio uso.  Si adquiere software original y usarlo en mas de una computador, prestarlo, copiarlo o distribuirlo, por cualquier razón, sin la autorización previa del fabricante del programa.

RIESGOS

Los compradores o usuarios de productos falsos o copiados, además de merecer las sanciones que la legislación establece, se arriesgan innecesariamente a:


Virus, o discos dañados o software defectuosos


Documentación inadecuada


Carencia del soporte técnico del que disfrutan los usuarios registrados


Imposibilidad de beneficios con las ofertas de actualización de software para:  


Usuarios registrados.

PERJUICIO POR EL USO ILEGAL

Si usted compra o usa programas falsificados o copiados, no solo niega a los productores sus ingresos legítimos, sino que también dañan a la industria en su totalidad.

Todas las compañías de software, grandes o pequeñas, invierten años de trabajo en el desarrollo de un producto.  Una parte de cada quetzal que usted gasta en comprar programas originales se vuelve a invertir en la investigación y desarrollo de programas mejores y más avanzados.  Cuando compra software falsificado, su dinero va directamente a los bolsillos de los piratas y la compañía que desarrollo el producto nunca ve un centavo.

A continuación mencionaremos algunos artículos de la ley de derechos de autor y derechos conexos y del código penal:

LEY DE DERECHOS DE AUTOR Y DERECHOS CONEXOS

Articulo 29.  Los programas de ordenador se protegen en los mismos términos que las obras literarias.  Dicha protección se extiende tanto a los programas operativos como a  los programas aplicativos, ya sea en forma de código fuente o código objeto y cualquiera que sea su forma o modo de expresión.  La documentación técnica y los manuales de uso de un programa gozan de la misma protección prevista para los programas de ordenador.

Articulo 30.  El titular del derecho de autor sobre un programa de ordenador goza, además de los derechos pecuniarios, del derecho de autorizar o prohibir el arrendamiento comercial al publico del original o copias de su obra.  Esta disposición no es aplicable a los arrendamientos cuyo objeto esencial no es el programa en sí.

Articulo 31.  La reproducción de un programa de ordenador, incluso para uso personal, exigirá la autorización del titular de los derechos, con excepción de la copia que se haga con el fin exclusivo de sustituir la copia legítimamente adquirida, cuando esta ya no pueda utilizarse por daño o perdida.  Sin embargo, ambas copias no podrán utilizarse simultáneamente.

Articulo 32.  Es licita la introducción de un programa en la memoria interna del ordenador que sirva únicamente para efectos de la utilización del programa por parte del usuario.  No es licito el aprovechamiento de programa por varias personas mediante la instalación de redes, estacionales de trabajo y otro procedimiento análogo, sin el consentimiento del titular de los derechos.

Articulo 33.  Los autores o titulares de un programa de ordenador podrán autorizar las modificaciones necesarias para la correcta utilización de los programas.  No constituye modificación la adaptación de un programa realizada por el usuario, para su uso exclusivo.  Cuando la modificación, sea necesaria para la utilización de ese programa o para un mejor aprovechamiento de este.

Articulo 34.  Las compilaciones o bases de datos, sea que fueren legibles en maquina o en cualquier otra forma, se consideran como colecciones de obras para efectos de su protección de conformidad con esta ley.  Esta protección no se extenderá a los datos o materia contenido en las compilaciones de prejuzgara sobre el derecho de autor existente sobre los mismos.

Articulo 126.  Para defender sus derechos contra quienes violen las disposiciones de la presente ley y las penales aplicables, el autor y los demás titulares de derechos protegidos podrán solicitar conjunta o separadamente ante el órgano jurisdicciones competente:

· La cesación de los actos ilícitos.

· El secuestro.

· La destrucciones o la entrega de las copias o ejemplares ilícitamente manufacturados en el país o introducidos al territorio de la república, y los medios para producirlos. 

· El allanamiento de inmuebles y/o dependencias privadas, cerradas o publicas.

· La indemnización de los daños y perjuicios causados, incluyendo el daño moral, surgidos con ocasión de ilícito.

· La revisión de la contabilidad del demandado o sindicado que se relacione con los hechos denunciados.

· La incautación de los documentos y correspondencia de negocios del demandado o sindicado que se relaciones con los hechos denunciados, por parte del tribunal, en tanto dure el proceso.

· El producto neto de los ingresos en el caso de una contravención perpetrado de buena fe, respecto a la representación publica de obras dramáticas; dramaticos-musicales o de obras audiovisuales.

· La publicación de la sentencia condenatoria, por cuente del infractor, en el diario oficial y en otro de los de mayor circulación nacional: y

· Las medidas cautelares o precautorias, medios auxiliares, o medios de coerción que, según las circunstancias, parezcan más idóneas para asegurar provisionalmente la cesación del ilícito, la protección de sus derechos, o la preservación de las pruebas relacionadas con una violación real o inminente.

Articulo 133.  La acción penal se podrá ejercer conjunta o independientemente de la acción civil y prescribirá conforme las normas establecidas en el derecho penal.

CODIGO PENAL

De los delitos contra el derecho de autor, la propiedad industrial y delitos informáticos.  (reformado por el articulo 12 del decreto 33-96).


Articulo 274.

Inciso d)  La reproducción o arrendamiento de ejemplares de obras literarias, artísticas o científicas protegidas, si la autorización del autor.

Inciso e)  La reproducción o arrendamiento de copias de programas protegidos, sin la autorización del titular.

Inciso I)  La importación, exportación, transporte, reproducción, distribución, comercialización, exhibición, venta y ofrecimiento para la venta de copias ilícitas de obras o programas protegidos.

Inciso m) La distribución de ejemplares de una obra o programa protegidos, por medio de la venta, arrendamiento o sin cualquier otra modalidad de distribución, sin autorización del titular del derecho.


Articulo 274 “C”  

Reproducción de instrucciones o programas de computación.  Se impondrá prisión de seis meses a cuatro años y multa de quinientos a dos mil quetzales a los que, sin autorización del autor, copiare o de cualquier modo reprodujere las instrucciones o programas de computación.


Articulo 275 Bis.

Adiciona por el articulo 5 del decreto 48-95, el cual queda así  violación a los derechos marcados.  Será sancionado con prisión de cuatro a seis años y multa de cincuenta mil a cien mil quetzales, quien realizare cualquiera de los actos siguientes:

Usar en el comercio una marca registrada, o una copia servil o imitación fraudulenta de ella, con relación a productos o servicios iguales o similares a los que la marca se aplique.

PIRATERIA

1.1 Piratas Computacionales:

El termino pirata se aplica en sentido amplio a todo quien hace algo indebido con  recursos de programación.

Cuando se habla en términos más estrictos, la piratería se le designa la REPRODUCCION (copia) ilegal de aplicaciones.-  Esto es un atropello a los derechos intelectuales del creador de Software y a los derechos económicos de quienes financiaron su producción.

Se designa comúnmente como piratas a especialistas en informática que realizan acciones ilegitimas para acceder a informaciones confidenciales, por ejemplo:  (Quebrar claves de acceso), destruir datos o aplicaciones o crear y difundir aplicaciones destructivas como los virus computacionales.

1.2 CONCEPTOS

La piratería de software es la copia, reproducción, utilización o fabricación no autorizadas de productos de software protegidos por las leyes de Derechos de autor internacionales y de los Estados Unidos.

¿Qué se entiende por copia legal? 

Hay unanimidad en considerar legal (y, además, es fuertemente recomendado) realizar una copia de respaldo del software, a fin de asegurar el original y poder reinstalarlo en un computador en caso de que se produzca una falla.

Cuando una aplicación se reproduce para otra persona en otro computador es una acción ilegal, salvos en los casos en que la licencia lo autorice expresamente (como ocurre en el caso del fregare o de libre uso y reproducción – y del shareware – que es probar y pagar.)

En promedio, por cada copia autorizada del software informático en uso, se hace una copia no autorizada o pirateada del mismo.  En algunos países llegan a realizar hasta 99 copias no autorizadas por cada copia autorizada en uso.

1.3 TIPOS DE PIRATERIA:

1.3.1. PIRATAS HACKERS Y CRACKERS.

Aparte de este campo general,  que concierne a todo usuario, existe el campo de los especialistas, donde puede realizarse otras acciones legitimas o ilegitimas según el caso.

Aquí el pirateo se da con dos tipos de actividades:  Con el acceso a informaciones confidenciales y la destrucción de datos o software.

Impacto de la Piratería de Software en la Economía Nacional

Copia en la Oficina:

La forma más frecuente de piratería de software al nivel del usuario es la copia sin licencia que ocurre en un lugar de trabajo.  A medida que un usuario compra una o varias licencias de un producto, aquí es donde se comienzan a realizar copias ilegales a partir de uno de los programas con licencia.

Esta forma de piratería no responde necesariamente a la intención de la Gerencia.  No obstante es ilegal y dicha actividad facilita la diseminación de virus a través de los sistemas de la oficina.

Una solución que se puede recomendar es:  Que se eduque a los empleados sobre el software legal o ilegal y pedir que firmen un contrato con la empresa reconociendo su conocimiento.

1.3.2. PIRATERIA EN LA RED:

Esta piratería frecuentemente se da en red de las computadoras cuando un numero mayor de usuarios que el permitido por la licencia accede al programa de computadora.  Varios administradores de red fallan al reconocer que esto es una violación de las leyes de derechos del autor y no controla ni limitan adecuadamente el uso.  Una solución:  Es adquirir suficientes licencias para el numero real de usuarios.

1.3.3. PIRATERIA EN INTERNET:

Los programas cargados en los sistemas de boletines electrónicos (BBS)  o de servicios comerciales de comunicación electrónica pueden ser descargados o enviados por correo electrónico a individuos que no tienen una licencia.  La piratería a través del Internet es una fuente primaria de virus de computadoras.

Una solución:  Establecer una política empresarial de prohibir a los empleados de que carguen o descarguen de software con derechos del autor en el Internet o en sistemas de boletines electrónicos.

FALSIFICACION:  Los falsificadores tratan de engañar al consumidor convensiéndolo de que esta comprando un producto legitimo, estos falsificadores también producen licencias y manuales, haciendo aun más difícil la distinción entre software legal e ilegal.

Solución:  Se debe asegurar que exista un solo punto de entrada de software y de hardware en su empresa.  El departamento de sistemas de información debe de trabajar con vendedores honestos y confiables.  Cuando pida presupuesto, se debe incluir una declaración de que su organización no aceptara  software ilegal.

1.4 PIRATERIA EN RED

PRACTICAS MÁS USUALES DE PIRATERIA INFORMATICA

Las practicas ilegales incorporan con increíble rapidez las novedades que aportan los avances tecnológicos, apareciendo nuevos frentes en los que combatir la piratería informática.

Las redes de comunicación por ordenador y la navegación por el ciberespacio se están introduciendo en las dinámicas de trabajo, en el entorno familiar e incluso, entre las alternativas para los momentos de ocio.  Sin lugar a duda acerca de que la red multiplica enormemente las posibilidades de interrelacion de los seres humanos pero es un hecho, que INTERNET abre un nuevo escenario para desarrollar nuevas formas de delincuencia informática.

1.5 EFECTOS DE LA PIRATERIA:

La piratería perjudica a todo el fabricante de software, independiente de su magnitud.  Los editores de software dedican largos años de investigación para crear software legitimo destinado al publico, su finalidad es crear software de calidad y más avanzados.  En cambio, al adquirir software pirateado, su dinero va directamente al bolsillo de los piratas.   La piratería informática perjudica las economías locales y nacionales, reduce las ventas de software, esto genera perdida de impuestos y el descenso del empleo.  Si el fabricante no puede vender sus productos en el mercado en forma legal, ya no tendrá ningún motivo que lo incite a continuar programando, por la misma situación que la piratería en informática continua, sin que nadie la pueda controlar.

1.6 CONSECUENCIAS NEGATIVAS DE LA PIRATERIA INFORMATICA

En nuestro país en el año 1996 se registra el 35% del software es ilegal, mientras que en Europa Occidental el 43% es de piratería, desde el punto de vista socioeconómico se puede citar como más significativas las siguientes consecuencias negativas de la piratería en informática.

1. Paralización de la Inversión:  No se generan nuevas inversiones en el desarrollo y adaptación de programas futuros de ordenadores, especialmente con respecto a nuestro país por desconfianza del sector informático al ser pirateados.

2. Competencia Desleal:  La comercialización de los programas de ordenador de forma fraudulenta tiene como consecuencia la competencia desleal y esto perjudica los establecimientos de venta de productos de informática.

3. Incumplimiento repetitivo de la Ley de Propiedad Intelectual, con unos efectos nocivos par la sociedad, como puede ser el respeto a los derechos del autor y a los demás.

4. Carencia o degradación de valores etico-profesionales en diferentes ámbitos o sectores de nuestra sociedad tales como el Universitarios, empresarial, etc., al no considerar la piratería como un robo.

5. Proyección Internacional negativa:  La imagen internacional de España con respecto a nuestro alto índice de piratería, supone que seamos considerados como un país tercermundista en el mundo de la informática.

6. Perjuicios para el consumidor:  El comprador de buena fe se siente frustrado y engañado al comprobar que el software que ha adquirido era pirateado y en consecuencia no tiene derecho a acceder  al servicio y asistencia técnica de los productos ni a los posteriores versiones actualizadas de los mismos.

Todos estos factores negativos repercuten de manera nefasta en nuestra sociedad creando una desconfianza a la inversión y una falta de proyección del sector informático en nuestro país, que ve como las practicas de piratería informática se multiplican alarmantemente.

LA PIRATERIA Y LA AUDITORIA:

2.1 HERRAMIENTAS DE CONTROL:

ARK:  Es un conjunto de herramientas y plantillas creados para facilitar la visión del Software instalado, proporciona informes totalmente fiables sobre los productos instalados, proporciona código fuente reutilizable para el diseño de otras aplicaciones relacionadas con la cápsula y presentación de datos.

CARACTERISTICAS CLAVE:  Se pueden general distintos tipos de informes esto depende de cómo se quiera presentar la información:

· Por departamento

· Por usuarios

· Por producto

· Por compañía

La nueva Ley de Derechos de Autor y Derechos Conexos, entro en vigencia el 22 de junio recién pasado, junto a las reformas introducidas al Código Penal en 1995 y 1996, esta ley esta destinada a garantizar la propiedad intelectual en nuestro país.

DELITOS INFORMATICOS

Delito:

Culpa, crimen, quebrantamiento de la ley.  Acción u omisión voluntaria, castigada por la ley con pena grave.

Conceptos de delito informático:

· Cualquier comportamiento criminogeno en el cual la computadora ha estado involucrada como material o como objeto de la acción criminogena o como mero símbolo. (Carlos Sarzana)

· La realización de una acción que, reuniendo las características que delimitan el concepto de delito, se ha llevado a cabo utilizando un elemento informático o telematico contra los derechos y libertades de los ciudadanos.(Rafael Fernández Calvo)

· En un sentido amplio es cualquier conducta criminogena o criminal que en su realización hace uso de la tecnología electrónica ya sea como método, medio o fin y que en un sentido estricto, el delito informático, es cualquier acto ilícito penal en el que las computadoras, sus técnicas y funciones desempeñan un papel ya sea como método, medio o fin. (María de la Luz Lima)

TIPOS DE DELITOS INFORMATICOS

1. Fraudes cometidos mediante manipulación de computadoras

La manipulación de datos computarizados, consiste en la incorrecta Modificación  del resultado de un procesamiento automatizado de datos, mediante la alteración de los datos que se introducen o ya contenidos en el ordenador, en cualquier de las fases de su  procesamiento o tratamiento informativo, con el animo de lucro y en perjuicio de tercero.  Estas manipulaciones suelen ser realizadas por los propios empleados de las empresas afectadas, aunque se van abriendo posibilidades también a extraños, gracias al desarrollo de la telematica y de ciertos servicios automatizados que ofrecen las empresas a sus clientes, principalmente las entidades bancarias, con los cajeros automáticos.
Entre los fraudes cometidos mediante la manipulación de computadoras, están los siguientes:

a) Manipulación de los datos de entra (INPUT)

Este tipo de fraude representa el delito informático más común ya que es fácil de cometer y difícil de descubrir.  Este no requiere de conocimientos técnicos de informática y puede realizarlo cualquier persona que tenga acceso a las funciones normales de proceso o mercancías u omitiendo el registro de entrada de los mismos.

b) Manipulación de programas:

Es muy difícil de descubrir y a menudo pasa inadvertida debido a que el delincuente debe tener conocimientos técnicos concretos de informática.  Este delito consiste en modificar los programas existentes en el sistema de computadoras o en insertar nuevos programas o nuevas rutinas.  Un método común utilizado por las personas que tienen conocimientos especializados en programación informática es el denominado Caballo de Troya, que consiste en insertar instrucciones de computadora de forma encubierta en un programa informático para que pueda realizar una función no autorizada al mismo tiempo que su función normal.
Ejemplo:  En un banco, redondear las fracciones monetarias y abonarlas a una cuenta propia de alguna persona, ya que nadie pondrá importancia a la falta de algunos centavos, mientras que el autor reporta grandes beneficios.

c) Manipulación de los datos de salida (OUTPUt):

Mientras que los datos introducidos son verdaderos y completos y el programa permanece inalterado, lo que aquí se hace es modificar los datos de salida, es decir, el resultado del procesamiento de aquellos, que, en principio son correctos, pero finalmente no corresponde con el mismo a causa de una manipulación posterior, bien sea cuando son reflejados por escrito a través de la impresora del ordenador, manipulando aquella o la consola de este ultimo.

Otra forma de manipulación de datos de salida es el fraude de que se hace objeto a los cajeros automáticos mediante la falsificación de instrucciones para la computadora en la fase de adquisición de datos.  Tradicionalmente esos fraudes se hacían basados en tarjetas bancarias robadas, sin embargo, en la actualidad se usa equipo y programas de computadora especializados para codificar información electrónica falsificada en las bandas magnéticas de las tarjetas bancarias y las de crédito.

2. Daños o modificaciones de programas o datos computarizados:

a) Sabotaje informático:

Es el acto de borrar, suprimir o modificar sin autorización funciones o datos de Computadora con intención de obstaculizar el funcionamiento normal del sistema mediante la inutilizacion o destrucción del soporte lógico.  Este soporte lógico consiste en la descripción detallada del programa que determina el conjunto de instrucciones que constituyen el correspondiente programa y todos los tipos de material de soporte creados para que contribuyan a la comprensión o aplicación de un programa de ordenador, tales como las instrucciones del usuario.  Además de la destrucción del soporte lógico de la computadora, el sabotaje informático, es posible que incluya también la destrucción o inutilizacion del soporte físico del sistema informatico (hardware).  Las técnicas que permiten cometer sabotajes informáticos son:

2.a.  Virus:

Es una serie de claves programaticas que pueden adherirse a los programas legítimos y propagarse a otros programas informáticos.  Un virus puede ingresar en un sistema por conducto de una pieza legitima de soporte lógico que ha quedado infectada, así como utilizando el método del Caballo de Troya.

2.b.  Gusanos:

Se fabrica de forma análoga al virus con miras a infiltrarlo en programas legítimos de procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus porque no puede regenerarse.  En términos médicos podría decirse que un gusano es un tumor maligno, mientras que el virus es un tumos benigno.  Ahora bien, las consecuencias del ataque de un gusanos pueden ser tan graves como las del ataque de un virus; por ejemplo, un programa gusano que subsiguientemente se destruirá puede dar instrucciones a un sistema informático de un banco para que transfiera continuamente dinero a una cuenta ilícita.

2.c.  Bomba lógica o cronológica:

Exige conocimientos especializados ya que requiere la programación de la destrucción o modificación de datos en un momento dado del futuro.  Ahora bien, al contrario de los virus o los gusanos, las bombas lógicas son difíciles de detectar antes de que exploten, por eso, de todos los dispositivos informáticos criminales, las bombas lógicas son las que poseen el máximo potencial de daño.  Su detonación puede programarse para que cause el máximo de daño y para que tenga lugar mucho tiempo después de que se haya marchado el delincuente.  La bomba lógica puede utilizarse  también como instrumento de extorsión porque se puede pedir un rescate a cambio de dar a conocer el lugar en donde se halla la bomba.

3. Acceso no autorizado a servicios y sistemas informáticos:

Por motivos diversos desde la simple curiosidad, como en el caso de muchos Piratas informáticos (hackers) hasta el sabotaje o espionaje informático.

a) Piratas informáticos o hackers:

El acceso se efectúa a menudo desde un lugar exterior, situado en la red de telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan a continuación.  El delincuente  puede aprovechar la falta de rigor de las medidas de seguridad para obtener acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en los procedimientos del sistema.  A menudo, los piratas informáticos se hacen pasar por usuarios legítimos del sistema; esto suele suceder con frecuencia en los sistemas en los que los usuarios pueden emplear contraseñas comunes o contraseñas de mantenimiento que están en el propio sistema.

b) Reproducción no autorizada de programas informáticos de protección legal:

Esta puede entrañar una perdida económica sustancial para los propietarios Legítimos.  Algunos países han tipificado como delito esta clase de actividad y la han sometido a sanciones penales.  El problema ha alcanzado dimensiones transnacionales con el trafico de esas reproducciones no autorizadas a través de las redes de telecomunicaciones modernas.  Al respecto, consideramos, que la reproducción no autorizada de programas informáticos no es un delito informático debido a que el bien jurídico a tutelar es la propiedad intelectual.
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